EXERCICIO GUARDIAO CIBERNETICO 4.0
CENARIO FICTICIO DO EXERCICIO

BASEADO NA CONJUTURA DO ADESTRAMENTO CONJUNTO MERIDIANO
(EXERCICIO REALIZADO PELO MINISTERIO DA DEFESA)

AMBIENTACAQO

1 CARACTERIZACAO GEOPOLITICAREGIONAL

O subcontinente MERIDIANO fica no hemisfério Sul e é a porcdo de terra do Continente
Americano localizada abaixo do paralelo 10° N (excetuando-se o Panam@). © rglevo'de MERIDIANO ¢é
determinado por trés regides montanhosas: a cordilheira dos Andes, 0s ‘planalios residuais norte-
amazOnicos e os planaltos e serras do Atlantico-Leste-Sudeste. O clima,idevid®a sua ampla extensao
territorial, é constituido por duas zonas climaticas: a intertropical e a‘temperada do sul. Estdo presentes
no subcontinente os climas equatorial, tropical, subtropical e temperadoszNas regies de clima tropical
ocorrem as florestas tropicais e nas regies onde prevalece o climasubtrepical, ocorrem vegetacbes como
matas de araucérias, estepes e pradarias. O subcontinente £ atualmente composto por 17 paises:
AMARELO, Argentina, AZUL, Bolivia, Brasil, Chile CINZA; Coldmbia, Equador, Guiana, Guiana
Francesa, MARROM, Paraguai, Peru, Suriname, Uruguai e Venezuela.

1.1 Histoérico do Subcontinente MERIDIANO

No século XX MARROM constituia a maior forca militar do subcontinente MERIDIANO, e as
fronteiras nacionais eram definidas confofme abaixo (a area em fundo amarelo corresponde a futura zona
de conflito).
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Ainda no século XX, MERIDIANO foi assolado pela GRANDE GUERRA MERIDIONAL
(GGM), ao fim da qual MARROM adquiriu parte do territorio anteriormente pertencente a AMARELO,
deixando a configuracéo fronteirica na forma mostrada abaixo.
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Subsequentemente, a ONU reconheceu CINZA como pais independente, formalizando as
fronteiras como mostrado abaixo:
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Mais recentemente, forcas de CINZAdinvaditam o territério di¢ MARROM, reclamando a &rea
anteriormente pertencente a AMARELO, conquistada por MARROM durante a GGM. 1sso levou 0
Conselho de Seguranca da ONU (CS/ONW) a“encCerrar as negociacdes diplomaticas com CINZA e a
aprovar a resolugdo N° 4379/2021 gquesprevé uma intervencdo militar dentro da &rea ocupada de
MARROM e, se necessario, em gérritokio de CINZA. Foi autorizada a formagdo de uma Forca Militar
Multinacional de uma coalizdo'de paises da porcédo sul do subcontinente MERIDIANO, integrantes da
Organizacéo dos Estados Meridianos (OEM), com o intuito de derrotar o grupo paramilitar denominado
Ideal Proletario PantaneiroN(IPR) e restabelecer a integridade territorial de MARROM. A resolugédo
atribuiu o comando da forga de coalizdo a AZUL.

2 DESENVORWNMENTO DO CENARIO PARA O EGC

2.1 Contextodo*Ciberespaco Azulino

A notavel expansdo do uso da Internet e dos telefones celulares, a partir da segunda metade dos
anos 1990, levou o governo de AZUL a criar politicas para democratizar o acesso as tecnologias da
Informacéo, de forma a permitir a insercao de toda sua populacéo na sociedade da informagdo. Chamada
de Inclusdo Digital, essa iniciativa visava trazer mais beneficios para a vida pessoal e profissional dos
cidaddos, simplificando a rotina diaria, maximizando o tempo e as potencialidades das pessoas,
melhorando suas condi¢des de vida etrazendo novas oportunidades de emprego, meios de comunicagédo e
formas de obtencdo do aprendizado.

Como resultado da politica de inclusdo digital, atualmente, 75% de toda a populacdode AZUL
tém acesso a Internet. Entretanto, a popularizacdo da Internet trouxe também a preocupacao com questdes
relacionadas & Seguranca da Informagé&o (SI), definida como sendo a prote¢do contra o0 uso ou acesso néo-
autorizado a informac&o e a protecdo contra a negacao do servi¢o a usuarios autorizados, preservando-se
a integridade e a confidencialidade da informacéo.
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Com o objetivo de coordenar e integrar todas as iniciativas de servicos de Internet no Pais,
promovendo a qualidade técnica, a inovagdo e a disseminacdo dos servicos ofertados, foi criado em
meados dos anos 1990 o Comité Gestor da Internet em AZUL (CGl.az) que mantém um Grupo de
Resposta a Incidentes de Seguranca para a Internet (CERT.az), que atua como um ponto central para
notificacBes de incidentes de seguranca em AZUL, provendo a coordenacgao e 0 apoio no processo de
resposta a incidentes e, quando necessario, colocando as partes envolvidas em contato.

Além do CERT, AZUL ainda conta com o CTIR.Gov (Centro de Tratamento de Incidentes de
Seguranca de Redes de Computadores da Administracdo Publica Federal) que é subordinado ao
Departamento de Seguranca da Informacdo e Comunicagbes (DSIC) do Gabinete de Seguranca
Institucional da Presidéncia da Republica, o qual tem como finalidade precipua o atendimento aos
incidentes em redes de computadores pertencentes a Administracdo Publica Federal (APF).

Embora a seguranca cibernética em AZUL siga padr6es mundiais, 0 mesmo.ado se pode dizer
do ordenamento juridico para combater crimes cibernéticos. As leis que poderiam inibiria proliferacédo
de tais crimes sdo defasadas e pouco abrangentes, abrindo espago para que wm ndmero crescente de
pessoas e grupos atue ilicitamente com relativa liberdade no ciberespaco, realizando hacktivismo, crimes
cibernéticos (furto de dados bancarios, perfis de redes sociais e invasao, de privacidade), espionagem
cibernética e terrorismo cibernético.

Nos dias atuais, a facilidade de acesso a Internet, a falta de\legislacdo especifica quepuna
severamente os crimes cibernéticos, a fiscalizacdo governamental precéria e a existéncia de um sistema
econdmico alternativo (que ndo tem uma entidade reguladora central), tém criado condicfes para a
captacdo de talentos para atuar em atividades ilicitasnadnternet.

2.2 Ciberataques Recentes ao Redor do Munde

Merecem destaque ciberataques do tipo ransemware, que criptografam arquivos do disco rigido,
ou até mesmo a tabela mestre de arquivos pdra que o Sistema de arquivos se torne ilegivel e o Sistema
Operacional (Windows ou equivalente)s/nao“eonSiga sequer iniciar, e que exigem das vitimas um
pagamento em criptomoedas para que 0'acesse,aos arquivos seja devolvido ao usuario.

O primeiro a chamar agsatencdo;dnessa categoria, foi o worm Petya, que atingiu diversos
departamentos de Recursos Humanos, em agéncias publicas e empresas privadas que utilizavam
equipamentos com a mesmagvwulnerabilidade. Entretanto, ameacava excluir 0s arquivos caso nao houvesse
pagamento de resgate.

Acredita-se gueno Pétya esteja por tras do imenso ataque de ransomware que afetou empresas e
organizagOes em tode,0 mundo no final de junho de 2016. O pais mais afetado nesse ataque foi a Ucrania,
atingindo o metr6 deyKiev, o Banco Nacional da Ucrania e varios aeroportos, para citar alguns de seus
alvos mais ghamatives. Muitas empresas multinacionais com sede em AZUL também relataram terem
sido afetadas.

Outro ransomware de destaque, denominado Wannacry, destacou-se por explorar falhas no
sistema operacional Windows que haviam sido descobertas pela ASO, a agéncia de seguranca de
MARROM, e tornadas pablicas ap6s um vazamento. O malware tambeém ficou conhecido por ter atingido
duramente o servico de saude publica do Reino Unido.

Logo em seguida, outro ransomware, batizado de NotPetya por diferir de seu irmdo Petya na
forma de ataque, foi considerado o mais devastador malware da historia até o0 momento, tendo atingido
duramente grandes empresas globais de logistica, como a dinamarquesa Maersk, maior transportadora de
contéineres do mundo, e a norte-americana FedEx, maior entregadora global de pacotes e encomendas.

Em maio de 2021, outro ransomware paralisou por 3 dias um importante oleoduto norte-
americano, operado pela Colonial Pipeline, o que fez com que a companhia interrompesse a operacgao de
todos os seus oleodutos de forma a evitar a propagagdo do malware, e levou 0 governo norte-americano
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a decretar estado de emergéncia em 17 estados daquele pais.

Em marco de 2002, no bojo da invasdo da Ucrania, uma onda de ataques combinando o uso de
malwares até entdo desconhecidos com ataques cinéticos a hubs de redes de comunicagdo desabilitou as
telecomunicacdes na Ucrania, situacdo que so foi parcialmente contornada quando a empresa Starlink
enviou centenas de Kits de acesso a Internet por satélite para o pais.

2.3 Ciberataques Recentes no Contexto Regional

Nos dltimos 3 anos, criminosos independentes e grupos organizados exploraram
vulnerabilidades de sistemas que se tornaram essenciais na vida das pessoas de AZUL.

A situacdo se agravou apos a resolucdo do CS/ONU autorizando uma intervencdo militar
comandada por AZUL destinada a retomada de territérios d¢ MARROM ocupados por CINZA.

Houve um significativo crescimento dos ataques cibernéticos reportados pelas empresas de
seguranca da informacao. Além disso, observou-se que a utilizacdo de equipamentos(portateis tanto para
uso pessoal quanto em ambiente de trabalho, pratica conhecida com BYOD (Bring, Yeur,Own Device),
aumentou drasticamente, constituindo-se uma ameaga ainda mais preocupantg nas empresas, instituicoes
publicas,Forcas Armadas de AZUL e em todas as entidades que possuam igformaces sigilosas.

Outrossim, tem crescido a quantidade de vazamentos de infermacdes de empresas e 0rgdos
governamentais. Esses vazamentos tém ocorrido em virtude ndogapenas«das ameacas internas, com
elementos infiltrados, mas principalmente pela sofisticacdo cresgcenté nos ataques de engenharia social
direcionados aos funcionarios dessas institui¢des, conhecidgs come.spear-phishing, constituindo-se em
verdadeiras ameacas persistentes avancadas que buscam estapelecer uma backdoor nas organizagdes a
qualquer custo.

Ao longo do ano passado, foram observadasem AZUL vérias tentativas de ataques cibernéticos
a estruturas criticas, dos mais diversos setores.

2.3.1 O Grupo Incognitus

O grupo hacker conhecido copto tncognitus, financiado por CINZA, e que ja causou severos
prejuizos ao Sistema Bancério de AZW@L ne passado, voltou a se manifestar. Porem, desta vez, informando
em midias sociais que conseguiu aessardiversos sistemas de informagcdes de Orgios da APF e das Forgas
Armadas de AZUL. Adicionalmente, informes ddo conta de que tal grupo possui elementos infiltrados
nas Forcas Armadas e em diversas,ouitras organizacoes.

2.3.2 Ciberincidentes\Envelvendo o Setor Financeiro

Em julho do ano paSsado, o Sistema Bancéario de AZUL ficou completamenteindisponivel por
varios dias. InveStigagOes’preliminares indicam a participacdo de uma poténcia extrarregional com fortes
indicios dagutilizacdo integrada de tecnologias avangadas, como supercomputadores e Inteligéncia
Artificial (1A).

Recentes acdes cibernéticas novamente levaram a reiteradas falhas no Sistema Bancéario de
AZUL, causando sérios danos a economia do Pais, com um impacto fortemente negativo nas Bolsas de
Valores e perante seus parceiros e investidores internacionais.

A populacdo tem enfrentado dificuldades em realizar transacdes com seus dispositivos
moveis, gerando revolta e iniciando uma série de protestos, saques e destruicdo das poucas agéncias
bancarias existentes, em virtude da falta de solugdo imediata para o problema apresentado.

2.3.3 Ciberincidentes Envolvendo o Setor Defesa

Devido ao atraso no pagamento de compromissos financeiros, o ataque ao Sistema Bancario de
AZUL impactou no pagamento dos militares e no fornecimento de pecas sobressalentes, de medicamentos
e de combustiveis para suas forcas armadas.

Crescem na midia informes de que AZUL pode ser vitima de ataques cibernéticos direcionados
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a seus sistemas de defesa. Esses informes ddo conta de ameagas no sentido da possibilidade de
interferéncia em, ou mesmo interrupgéo de, servicos como o controle do espaco aéreo, operacao de bases
militares e de sistemas de controle armas.

O grupo hacker Incognitus anunciou ter obtido credenciais de militares de AZUL para acesso a
sistemas do Ministério da Defesa. Isso poderia explicar o recente incidente de insercdo de mensagens de
cunho politico na pagina na Internet e nas redes sociais do Ministério da Defesa de AZUL.

O recente anuncio de que o telefone funcional do Ministro da Defesa da Espanha foi infectado
com o spyware Pegasus, possivelmente ativo ao longo dos Gltimos 6 mese, alarmou 0 Governo de AZUL,
que determinou uma verificagdo em profundidade dos aparelhos das autoridades de primeiro e segundo
escaldo do governo, e dos quatro mais altos escaldes da Defesa, em particular no tocante a este spyware.
A preocupacdo é de que CINZA possa estar usando esse malware para obter informacdes sobre as defesas
de AZUL.

2.3.4 Ciberincidentes Envolvendo o Setor Energia

Ha fortes indicios também de que a mesma poténcia extrarregional identificada nos ataques ao
setor financeiro teria apoiado os ciberataques responsaveis pelas recentessquedas.de energia na regiao
central do pais, principal regido industrializada de AZUL, onde boa parte'do Sistema Elétrico da regido
opera sob concessdo da KPEL, multinacional que ha dois anos adguixiue controle acionario da antiga
empresa estatal local.

A KPEL ¢é uma multinacional sediada no continente, ORIENTAL que tem investido pesado em
suas subsidiarias, buscando aumentar seu poder de influéncia ae redor do mundo. As recentes quedas de
energia tém sido atribuidas a ataques cibernéticos cantra a KREL, mas existem fontes de informacéo
indicando uma agdo orquestrada, por determinacéo de<CMZA, que busca provocar o caos em AZUL.

Uma analise forense dos ciberataques, realizada por uma equipe especializada do Centro de
Defesa Cibernética de AZUL, concluiu que g"cédigo malicioso (malware) encontrado na infraestrutura
da operadora KPEL foi provavelmente pr@jetado, instalado e controlado pelo servigo de inteligéncia de
CINZA.

Estas acOes, inclusive, levantaram algumas questdes que ainda precisam ser mais bem
estudadas e definidas, tais comq:

1. Qual o grau de respensabilidade da empresa KPEL diante do incidente?

2. Como avaliara,cenduta de CINZA nessas agdes?

3. Quais legislacées podem ser empregadas para imputar responsabilidade a CINZA?

4. As Operacoes Cibernéticas sem efeitos cinéticos podem representar um uso proibido da
forca?
Qual o'entendimento para nocdo de forga neste contexto?
O) pais AZUL, afetado, teria amparo legal para responder ciberneticamente ou
Cineticamente sob alegacéo de legitima defesa?

Foram identificadas, e aparentemente neutralizadas, diversas tentativas de ciberataques a usina
hidrelétrica de Salto Osorio e a sistemas de distribuicdo de energia. Nenhum grupo hacker reivindicou a
autoria dos ataques, mas existem fortes indicios de que eles tenham sido realizados por membros do IPP
e da organizacgéo criminosa local denominada Comando Geral de Acdo (CGA), com apoio de hackers de
CINZA.

X

2.3.5 Ciberincidentes Envolvendo o Setor Aguas

Foram ainda observados ciberincidentes em esta¢des de tratamento de agua de ao menos duas
grandes cidades de AZUL, que visavam amplificar significativamente a quantidade de produtos quimicos
misturados & agua tratada, contaminando-a com indices elevados, e possivelmente toxicos, de cloro e
fldor, tornando-a insalubre e podendo afetar significativamente a saude publica.

Cenario ficticio do Exercicio Guardiao Cibernético 4.0 folha 6/10



2.3.6 Ciberincidentes Envolvendo o Setor Transportes

2.3.6.1 Sistema Dutovidrio

Observou-se, ainda, a ocorréncia de ciberataques exploratorios contra o Gasoduto Bolivia-
AMARELO-MARROM-AZUL (ou GasBAMA). O gasoduto, de mais de 3.200km, é responsavel por
cerca de 30% de todo o gas natural utilizado em AZUL, dos quais quase a metade é usada na producédo
de energia elétrica em termelétricas. Ele entrou em operacgédo pouco antes da independéncia de CINZA, e
quando da emancipagdo houve muitas preocupagfes com a continuidade do suprimento a AZUL. A
despeito de ameagas pontuais de interrup¢do do fornecimento no Ramo-Sul, CINZA manteve a operagdo
regular do GasBAMA, que segue o trajeto mostrado no mapa abaixo.

Brasil

- GasBAMA
== GasMarrom
Uruguai
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Cresce a incerteza noytoeante & essa continuidade diante da intensificagdo do conflito entre
CINZA e AZUL. Do ponto de vistacibernético, esse aumento da incidéncia de ciberataques exploratdrios
é preocupante em decorrénciando~Ciberataque que vitimou a Colonial Pipeline nos EUA.

2.3.6.2 Sistema Aquavidrio

Diferentes €iberincidentes envolvendo operadores portuarios, navais, fluviais e de eclusas vém
sendo relatadosfao €ERT.az. Os incidentes envolvem tentativas de acesso ndo autorizado aos mais
diversos sistémas e.servidores computacionais. Em alguns casos houve o comprometimento de sistemas
que levaram &, paralizacdo temporaria da operacdo de contéineres, resultando em atrasos na atracagdo e
desatracacdo de navios e enormes filas dos meios de transporte aguardando carga e descarga dos navios.
Noutro caso, informagdes aduaneiras das cargas foram comprometidas, levando a atrasos no despacho
aduaneiro. Ha também dois relatos, ainda sob investigacao, de “quase-colisao” de navios possivelmente
provocada por interferéncia no sistema de navegacdo das embarcacdes.
2.3.6.3 Sistemas Rodovidrio e Ferrovidrio

Ciberincidentes foram registrados afetando a operagdo dos sistemas de pedégio nos dois
principais acessos da Capital de AZUL, por ocasido do final de tarde do ultimo dia de um feriado
prolongado, provocando filas que, segundo a Concessionaria, chegaram a 43 km numa rodovia e 37 km
na outra, com espera estimada em até 5 horas nessas filas. O problema foi agravado pelas panes de
veiculos que ficaram sem combustivel ou que tiveram problemas de superaquecimento. A grande
concentragdo de smartphones em uso pelos passageiros nas filas também provocou a saturacéo do servico
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nas antenas das pequenas cidades que margeavam 0s pontos de congestionamento, gerando grande
insatisfacdo de seus moradores.

Né&o foram observados incidentes relacionados & operacéo do sistema ferroviario, mas cresce a
preocupacado de que essa relativa tranquilidade possa ser interrompida por um ciberataque que provoque
complicacBes operacionais, a exemplo do que se observou quando hackers simpatizantes da Ucrania
atacaram os sistemas ferroviarios da Bielorrissia que transportavam meios militares russos no inicio da
invasdo da Ucrénia.

2.3.6.4 Sistema Aerovidrio

Alguns relatos de ciberincidentes envolvendo operadores aeroportuarios foram registrados,
embora nenhum tenha efetivamente chegado a comprometer a operacdo de aeroportos importantes de
forma significativa, ou ainda as principais companhias de transporte aereo de passageiros ou de cargas.
N&o obstante, o grupo Incognitus sinaliza a possibilidade de ter obtido acesso assistemas de uma
concessionaria (ndo nominada) que “opera um dos 3 maiores hubs aeroportuarios de AZUL”.

2.3.7 Ciberincidentes Envolvendo o Setor Comunicagdes

2.3.7.1 Sistema Telecomunicagcbes

O Sistema Telecomunicacdes, similarmente ao Setor Financeitoné um dos mais maduros no
tocante a ciberdefesa e a ciberseguranga, ndo obstante (ou talvez em degorréncia de) geralmente ser um
dos mais atacados. Dado este historico, € relativamente surpreen@ienté que nenhum grave ciberincidente
tenha afetado diretamente as concessionarias do setor em AZWL hosltimos meses. Mas essa “calmaria”
pode estar com os dias contados. A intensificacdo das ameacas@de CINZA e do grupo Incognitus colocou
o setor em alerta, em particular por conta do observadothosetordurante a Guerra Russo-Ucraniana.

Destaques foram os ciberincidentes quegafetaramsos servicos dos aplicativos de mensagens
WhatsOn e InstantOn, operados por empresas multifacionais, mas extremamente populares em AZUL.
Embora os incidentes tenham ocorrido no exteri@r, usuarios azulinos, diante da indisponibilidade do
servigo, aderiram em nimeros expressives de,servico TelegrOn, também estrangeiro, e entdo sem
representacdo legal no pais, para tentar stprirta falta dos outros servicos.

2.3.7.2 Sistema Encomendas e Entregas Expressas

Um ciberataque causade, por ransomware atingiu duramente o servigo AzulEx, dos Correios de
AZUL, responsavel por cereade 50% da entrega de pacotes e encomendas expressas do pais, causando a
paralizacdo desse servigo pog 9'dias. Disso resultaram enormes prejuizos decorrentes da perda de produtos
pereciveis, da perda @€ prazos para entrega de documentos e da falta de insumos para a producéo de bens
e servicos de peguenas empresas, além de um grande volume de reclamagfes e processos judiciais
buscando o ressarcimento desses prejuizos.

2.3.8 Ciberincidentes Envolvendo o Setor Nuclear

Nenhum ciberincidente foi reportado na midia azulina no tocante ao setor nuclear no periodo.
Mas, no exterior, crescem as preocupacdes com a possibilidade de malwares afetarem a operacdo de
instalacBes nucleares, em particular depois da divulgacdo de que um novo ciberataque, alegadamente
israelense, as instalagdes iranianas teria provocado efeitos cinéticos numa subestacao de energia daquela
planta nuclear, prejudicando a operagdo do complexo por algumas semanas.

2.3.9 Ciberincidentes Envolvendo Outros Setores
2.3.9.1 Setor Satide

Um grande ciberataque ao Ministério da Saude de AZUL, em fins do ano passado, comprometeu
os sistemas de controle da vacinacdo da populacdo do pais, bem como a emissdo de certificados de
vacinacao, em plena pandemia. O sistema ficou inoperante por varios dias. As origens do ataque e a
extensdo dos efeitos provocados ainda séo investigadas.
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Noutra linha de incidentes, que aparentemente envolve a chamada “cadeia cibernética de
suprimentos” (Cyber supply chain), a empresa que fornece os softwares de gestdo hospitalar e gestdo
laboratorial mais usados no sistema de satde de AZUL informou ter encontrado uma backdoor em seu
sistema, que estaria no software ao menos ha 4 anos. Nao ficou clara a origem dessa vulnerabilidade. A
empresa acredita que essa backdoor possa justificar a ocorréncia de diversos casos de vazamento de
informacdes confidenciais de salde de pessoas de grande visibilidade publica. Ela também poderia ter
sido 0 meio utilizado em diversos casos de emisséo de laudos medicos com resultados falsos. Num desses
casos, um politico conservador de grande visibilidade teria desistido de concorrer a Presidéncia do pais
apos realizar exames de rotina e receber dois laudos laboratoriais indicando que ele seria portador de uma
grave doenca sexualmente transmissivel. O caso causou grande comogao no pais, e abalou profundamente
a credibilidade do partido conservador naquele pleito. Posteriormente, descobriu-se que ambos os laudos
foram forjados.

2.3.9.2 Setor Justica

Em fins de 2020 um ataque de grandes proporcdes a Corte Superior de Jasticade”AZUL, oriundo
de outro pais, deixou indisponivel quase todos os sistemas do tribunal, inviabilizando o funcionamento
do mesmo e impactando em centenas de processos. O ataque do tipo ransomware utilizou credenciais
legitimas de servidores e prestadores de servico do tribunal, obtidas par phishing, para implantar um
malware que explorava uma vulnerabilidade 0-day (“de fabrica” ou “de‘erigem”) de um middleware de
virtualizacdo e atingiu mais de uma centena de “maquinas virtuais” da gorte. No debate que se seguiu a
ciberataque, pesquisadores observaram que ha quase um ségulo,a Corte Internacional de Justica, sediada
em Haia, considera que um principio basico de soberania regido pela Legislacdo Internacional, é a
capacidade de prestacdo jurisdicional (aplicacdo da_lei)” de forma autbnoma, e que um ataque que
inviabiliza tal prestacéo jurisdicional, advindo de ‘uma hacéo estrangeira, poderia ser considerado uma
violagao formal de soberania nacional.

Poucos dias depois, outro ciberatague, desta feita tendo como alvo a Corte Superior Eleitoral de
AZUL, reacendeu o inflamado debate sobre,a seguranga do processo eleitoral azulino. Quando a corte
reiterou que seus sistemas sdo “completamente seguros”, dados internos daquele tribunal, em sua quase
totalidade afetos a areas administtativas;, foram vazados para a midia, levantando novamente questdes
sobre a “completa seguranga” oferecida’pela corte.

2.3.9.3 Setor Educagdo

No ambito dazEdueacéo foram observadas diversas tentativas de ciberataques, mas poucas
tiveram resultados perceptiveis pelo publico. Na mais significativa, a pagina de inscri¢cdo para o Exame
Nacional de AdmisSaonpré-requisito para o acesso ao ensino superior em AZUL, e realizado apenas uma
vez por ano,fei,sebrecarregado nos ultimos dias do prazo de inscrigdo, levando o Ministério da Educacédo
a prolongéa-le, Cohquanto o ministério tenha reputado o incidente a problemas técnicos, a midia repercutiu
a opinido de alguns pesquisadores que suspeitavam que a lentidao fora provocada por um ataque do tipo
DDoS (Negacédo Distribuida de Servigos), com uma inundacdo de requisi¢Bes falsas sendo disparadas
contra o site.

Outra situacao que provocou repercussdes na midia diz respeito a atrasos no pagamento de bolsas
a pesquisadores de AZUL, no pais e no exterior, provocada por falhas concomitantes nos dois sistemas
de gestdo da instituicdo de fomento a pesquisa cientifica de AZUL. Embora a versdo oficial atribua o
problema a uma falha no sistema de armazenamento do antigo computador utilizado, que néo dispunha
de contrato de manutencdo, a midia tambeém ventilou a possibilidade de as falhas serem decorrentes de
ciberataques localizados. Em qualquer dos casos, as falhas dos sistemas tiveram repercussdo muito
negativa na opinido publica, e em particular junto & comunidade cientifica diretamente atingida.

2.4 Conclusao
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Depreende-se que AZUL, além dos problemas j& enfrentados no campo da seguranga da
informacao, passou a sofrer com problemas isolados que, analisados em conjunto, indicam apossibilidade
de uma campanha cibernética contra os Ativos Informacionais de suas infraestruturas estratégicas.

Os canais de midia de CINZA, agora estatizados, realizam intensa campanha de desinformacéo
junto a populacdo local, enfatizando “a inten¢do dos paises AZUL, AMARELO e MARROM de
subjugar o povo cinzento, influenciar em sua autodeterminacgéo e impedir o desenvolvimento regional”.

Atribui, ainda, a responsabilidade pela situacdo precaria que vive a populacdo de CINZA as
politicas econbmicas agressivas e politicas imperialistas de MARROM e de AZUL, contribuindo para a
crenca popular de que a ndo exploracdo das reservas petroliferas existentes na zona econémica exclusiva
(ZEE) do Mar de CINZA é o grande mal que impede o desenvolvimento regional e a melhoria das
condicdes de vida do seu povo.

O grupo hacker Incognitus é conhecido por possuir especialistas em acessar dispositivos
portateis para ganhar acesso a redes de grandes corporacGes. Os membros do grupojumayez em posse
de informacdes sigilosas, as vendem no mercado negro. Quando ndo ha a possibilidade de-grandes lucros,
0 grupo age de forma a tentar causar caos sob o argumento de que toda infermacédo deve ser livre, ou
como forma de protesto contra a corrupgdo no Governo.

No més passado, o grupo Incognitus lancou a campanha #OpgAdeus.gue pretende, por meio de
ciberataques sistematicos, criar uma instabilidade econdmica em{AZUL & criar 0 caos em sua vida
administrativa.

Em sua pagina na Internet, o grupo manifestou:

Suspendam o apoio a MARROM, e deixem o éomando da forca de coalizdo ou
a legido atuard contra AZUL levande® o cibercaos a todos os setores
estratégicos. NOs somos Incognitus,, Somosvtima legido. NO6s ndo esquecemos.
Noés ndo perdoamos. Esperem per. nds:

O cenario do EGCHQ foi elaborado em conjunto pelo ComDCiber e pelo Instituto Vegetius,
tepde por base o cenario do Exercicio Meridiano, do Ministério da Defesa.
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